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1. Общие положения

1.1. Настоящая Политика в отношении обработки персональных данных
в АО «МУС Энергетики» (далее – Политика) разработана во исполнение
требований пункта 2 части 1 статьи 18.1 Федерального закона от 27.07.2006 №
152-ФЗ «О персональных данных» (далее – Федеральный закон) и определяет
основные цели, порядок и условия обработки персональных данных в АО «МУС
Энергетики» (далее – Общество).

1.2. Общество является оператором персональных данных (далее –
Оператор).

1.3. Настоящая Политика распространяется на все персональные данные
субъектов персональных данных, обрабатываемые в Обществе.

1.4. Настоящая Политика публикуется на официальном сайте Общества
в информационно-телекоммуникационной сети Интернет.

1.5. Для целей реализации настоящей Политики используются
следующие термины с соответствующими определениями:

автоматизированная обработка персональных данных – обработка
персональных данных с помощью средств вычислительной техники;

блокирование персональных данных - временное прекращение обработки
персональных данных;

конфиденциальность персональных данных - обязательное для соблюдения
Оператором или получившим доступ к персональным данным лицом требование
не допускать их распространения без согласия субъекта персональных данных
или наличия иного законного основания;

информационная система персональных данных - совокупность
содержащихся в базах данных персональных данных и обеспечивающих их
обработку информационных технологий и технических средств;

обезличивание персональных данных - действия, в результате которых
становится невозможным без использования дополнительной информации
определить принадлежность персональных данных конкретному субъекту
персональных данных;

обработка персональных данных - любое действие (операция) или
совокупность действий (операций), совершаемых с персональными данными,
включая сбор, запись, систематизацию, накопление, хранение, уточнение
(обновление, изменение), извлечение, использование, передачу (распространение,
предоставление, доступ), обезличивание, блокирование, удаление, уничтожение;

оператор персональных данных (оператор) - государственный орган,
муниципальный орган, юридическое или физическое лицо, самостоятельно или
совместно с другими лицами организующие и (или) осуществляющие обработку
персональных данных, а также определяющие цели обработки персональных
данных, состав персональных данных, подлежащих обработке, действия
(операции), совершаемые с персональными данными;

персональные данные - любая информация, относящаяся прямо или
косвенно к определенному или определяемому физическому лицу (субъекту



персональных данных);
предоставление персональных данных - действия, направленные на

раскрытие персональных данных определенному лицу или определенному кругу
лиц;

распространение персональных данных - действия, направленные на
раскрытие персональных данных неопределенному кругу лиц;

субъект персональных данных - физическое лицо, которое прямо или
косвенно определено или определяемо с помощью персональных данных;

трансграничная передача персональных данных – передача персональных
данных на территорию иностранного государства органу власти иностранного
государства, иностранному физическому лицу или иностранному юридическому
лицу;

уничтожение персональных данных - действия, в результате которых
становится невозможным восстановить содержание персональных данных в
информационной системе персональных данных и (или) в результате которых
уничтожаются материальные носители персональных данных.

1.6. Общество и субъекты персональных данных имеют права и
выполняют обязанности, установленные Федеральным законом.

2. Цели обработки персональных данных

2.1. Обработка персональных данных в Обществе осуществляется на
законной и справедливой основе и ограничивается достижением конкретных,
заранее определенных и законных целей.

2.2. Не допускается обработка персональных данных, несовместимая с
установленныминастоящейПолитикой целями обработки персональных данных.

Общество как Оператор осуществляет обработку персональных данных
субъектов персональных данных в целях: исполнения трудового законодательства
в рамках трудовых и иных непосредственно связанных с ним отношений;

предоставления работникам Общества и членам их семей дополнительных
гарантий и компенсаций, в том числе негосударственного пенсионного
обеспечения, добровольного медицинского страхования и других видов
социального обеспечения;

формирования справочных материалов для внутреннего информационного
обеспечения деятельности Общества;

исполнения требований Федерального закона от 25.12.2008 № 273-ФЗ «О
противодействии коррупции» при осуществлении мероприятий по
предотвращению и урегулированию конфликта интересов и иных
злоупотреблений, связанных с занимаемыми в публичном акционерном обществе
«Федеральная сетевая компания - Россети» (далее – ПАО «Россети») и дочерних
и зависимых обществах ПАО «Россети» должностями;

заключения, исполнения и прекращения гражданско-правовых договоров и
(или) соглашений с физическими, юридическим лицами, индивидуальными



предпринимателями и иными лицами (контрагентами);
обеспечения допуска работников Общества на объекты электроэнергетики

для выполнения работ в рамках заключенных договоров и (или) соглашений с
дочерними и зависимыми обществами ПАО «Россети»;

осуществления функций поддержки работников Общества при
осуществлении ими бухгалтерского и кадрового учета с применением
информационных систем персональных данных 1С ЗУП и 1С УХ;

3. Правовые основания обработки персональных данных

3.1. Правовым основанием обработки персональных данных является:
Трудовой кодекс Российской Федерации;
Гражданский кодекс Российской Федерации;
Федеральный закон от 06.12.2011 № 402 «О бухгалтерском учете»;
Федеральный закон от 18.07.2011 № 223-ФЗ «О закупках товаров, работ,

услуг отдельными видами юридических лиц»;
Федеральный закон от 25.12.2008 № 273-ФЗ «О противодействии

коррупции»;
Федеральный закон от 29.12.2006 № 255-ФЗ «Об обязательном социальном

страховании на случай временной нетрудоспособности и в связи сматеринством»;
Федеральный закон от 02.05.2006 № 59-ФЗ «О порядке рассмотрения

обращений граждан Российской Федерации»;
Федеральный закон от 15.12.2001№ 167-ФЗ «Об обязательном пенсионном

страховании в Российской Федерации»;
Федеральный закон от 16.07.1999 № 165-ФЗ «Об основах обязательного

социального страхования»;
Федеральный закон от 01.04.1996 № 27-ФЗ «Об индивидуальном

(персонифицированном) учете в системе обязательного пенсионного
страхования»;

Федеральный закон от 26.12.1995№208-ФЗ «Об акционерных обществах»;
Федеральный закон от 28.03.1998 № 53-ФЗ «О воинской обязанности и

военной службе»;
Федеральный закон от 26.02.1997 № 31-ФЗ «О мобилизационной

подготовке и мобилизации в Российской Федерации»;
Федеральный закон от 31.05.1996 № 61-ФЗ «Об обороне»;
согласие на обработку персональных данных;
гражданско-правовые договоры и (или) соглашения, заключаемые с

контрагентами Общества;
иные нормативные правовые акты Российской Федерации и нормативные

документы уполномоченных органов государственной власти, Управляющей
организации, регулирующие осуществляемую Обществом деятельность.

4. Объем и категории обрабатываемых персональных данных,
категории субъектов персональных данных



4.1. Общество обрабатывает персональные данные следующих категорий
субъектов персональных данных:

работников Общества, в том числе бывших работников Общества;
близких родственников работников Общества;
кандидатов на замещение вакантных должностей;
представителей и работников контрагентов Общества.
4.2. Общество осуществляет обработку специальных категорий

персональных данных, касающихся состояния здоровья субъекта персональных
данных, в соответствии с действующим законодательством Российской
Федерации.

4.3. Общество не осуществляет обработку специальных категорий
персональных данных, касающихся расовой, национальной принадлежности,
политических взглядов, религиозных или философских убеждений, интимной
жизни.

4.4. Биометрические персональные данные Обществом не
обрабатываются.

4.5. Категории и перечень обрабатываемых персональных данных для
каждой цели обработки персональных данных определяются в локальных
правовых актах Общества по вопросам обработки персональных данных.

5. Порядок и условия обработки персональных данных

5.1. Обработка персональных данных осуществляется с соблюдением
принципов и правил, предусмотренных Федеральным законом.

5.2. В соответствии с целями обработки персональных данных Общество
осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение
(обновление, изменение), извлечение, использование, передачу (распространение,
предоставление, доступ), обезличивание, блокирование, удаление и уничтожение
персональных данных в соответствии с условиями, предусмотренными
законодательством Российской Федерации в области персональных данных и
настоящей Политикой.

5.3. Обработке подлежат только персональные данные, которые отвечают
целям их обработки.

5.4. Общество осуществляет обработку персональных данных в
следующих случаях:

с письменного согласия субъекта персональных данных на обработку его
персональных данных, если иное не предусмотрено действующим
законодательством Российской Федерации;

для достижения целей, предусмотренных законом, для осуществления и
выполнения возложенных законодательством Российской Федерации на
Общество функций, полномочий и обязанностей;

в связи с участием в гражданском, административном, уголовном



судопроизводстве, судопроизводстве в арбитражных судах;
для защиты жизни, здоровья или иных жизненно важных интересов

субъекта персональных данных, если получение согласия субъекта персональных
данных невозможно;

если персональные данные подлежат опубликованию или обязательному
раскрытию в соответствии с Федеральным законом.

5.5. Общество не раскрывает третьим лицам и не распространяет
персональные данные без согласия субъекта персональных данных третьим
лицам, если иное не предусмотрено действующим законодательством Российской
Федерации.

5.6. Передача персональных данных работника третьим лицам
осуществляется только с письменного согласия работника.

5.7. Общество обрабатывает персональные данные как с использованием
средств автоматизации (с помощью средств вычислительной техники), так и без
использования средств автоматизации.

5.8. Общество осуществляет обработку персональных данных, включая
их хранение на материальных носителях и в информационных системах
персональных данных, на территории Российской Федерации.

5.9. Общество вправе поручить обработку персональных данных другому
лицу с согласия субъекта персональных данных, если иное не предусмотрено
федеральным законом, на основании заключаемого с этим лицом договора.

В случае, если Общество поручает обработку персональных данных
другому лицу, ответственность перед субъектом персональных данных за
действия указанного лица несет Общество. Лицо, осуществляющее обработку
персональных данных по поручению Общества, несет ответственность перед
Обществом.

5.10. Общество не осуществляет трансграничную передачу персональных
данных.

5.11. Общество вправе передавать персональные данные органам дознания
и следствия, иным уполномоченным органам по основаниям, предусмотренным
действующим законодательством Российской Федерации.

5.12. Общество вправе осуществлять распространение персональных
данных субъекта персональных данных с его согласия, оформленного отдельно
от иных согласий субъекта персональных данных на обработку его персональных
данных.

Общество обеспечивает субъекту персональных данных возможность
определить перечень персональных данных по каждой категории персональных
данных, указанной в согласии на обработку персональных данных, разрешенных
субъектом персональных данных для распространения.

5.13. Хранение персональных данных осуществляется в форме,
позволяющей определить субъекта персональных данных, не дольше, чем этого
требуют цели обработки персональных данных, если срок хранения персональных
данных не установлен федеральным законом, договором, стороной которого,
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выгодоприобретателем или поручителем по которому является субъект
персональных данных.

5.14. Срок хранения персональных данных субъекта персональных данных
определяется в соответствии с действующим законодательством Российской
Федерации. Общество прекращает обработку персональных данных при
достижении целей обработки персональных данных, истечении срока действия
согласия или отзыве согласия субъекта персональных данных на обработку его
персональных данных, а также выявлении неправомерной обработки
персональных данных.

5.15. Обрабатываемые персональные данные подлежат уничтожению либо
обезличиванию по достижении целей обработки или в случае утраты
необходимости в достижении этих целей, если иное не предусмотрено
федеральным законом.

6. Актуализация, исправление, удаление и уничтожение персональных
данных, ответы на запросы субъектов на доступ к персональным данным

6.1. Общество обеспечивает информирование субъекта персональных
данных или его представителя о наличии персональных данных, относящихся к
такому субъекту персональных данных, а также предоставляет возможность
ознакомления с этими персональными данными при обращении субъекта
персональных данных или его представителя в установленные Федеральным
законом сроки.

6.2. Возможность ознакомления с персональными данными,
относящимися к субъекту персональных данных, предоставляется субъекту
персональных данных или его представителю безвозмездно.

6.3. Подтверждение факта обработки персональных данных Обществом,
правовые основания и цели обработки персональных данных, а также иные
сведения, указанные в ч. 7 ст. 14 Федерального закона, предоставляются
Обществом субъекту персональных данных или его представителю при
обращении либо при получении запроса субъекта персональных данных или его
представителя в установленные Федеральным законом сроки.

6.4. Сведения предоставляются субъекту персональных данных в
доступной форме, не содержащие персональные данные, относящиеся к другим
субъектам персональных данных, за исключением случаев, если имеются
законные основания для раскрытия таких персональных данных.

6.5. В случае предоставления субъектом персональных данных сведений,
подтверждающих, что его персональные данные являются неполными,
неточнымиили неактуальными,Общество вносит в них необходимые изменения.

6.6. В случае представления субъектом персональных данных или его
представителем сведений, подтверждающих, что его персональные данные
являются незаконно полученными или не являются необходимыми для
заявленной цели обработки, Общество уничтожает такие персональные данные в



установленные Федеральным законом сроки.
6.7. Общество уведомляет субъекта персональных данных или его

представителя о внесенных изменениях и предпринятых мерах и принимает
разумные меры для уведомления третьих лиц, которым персональные данные
этого субъекта были переданы.

6.8. В случае достижения цели обработки персональных данных
Общество прекращает обработку персональных данных и уничтожает
персональные данные в установленные Федеральным законом сроки, если иное
не предусмотрено договором, стороной которого, выгодоприобретателем или
поручителем по которому является субъект персональных данных, иным
соглашением между Обществом и субъектом персональных данных либо если
Общество не вправе осуществлять обработку персональных данных без согласия
субъекта персональных данных на основаниях, предусмотренных Федеральным
законом или другими федеральными законами.

6.9. В случае отзыва субъектом персональных данных согласия на
обработку его персональных данных или предоставления требования о
прекращении обработки его персональных данных Общество прекращает их
обработку и уничтожает персональные данные в соответствии с требованиями
Федерального закона, если Общество не вправе осуществлять обработку
персональных данных без согласия субъекта персональных данных на
основаниях, предусмотренныхФедеральным законом или другимифедеральными
законами.

7. Обеспечение безопасности персональных данных

7.1. Общество обеспечивает конфиденциальность обрабатываемых
персональных данных.

7.2. При обработке персональных данных Общество принимает
необходимые правовые, организационные и технические меры для защиты
персональных данных от неправомерного или случайного доступа к ним,
уничтожения, изменения, блокирования, копирования, предоставления,
распространения персональных данных, а также от иных неправомерных
действий в отношении персональных данных, в число которых входят:

утверждение локальных правовых актов по вопросам обработки
персональных данных и локальных правовых актов, устанавливающих
процедуры, направленные на предотвращение и выявление нарушений
законодательства Российской Федерации, устранение последствий таких
нарушений;

назначение лица, ответственного за организацию обработки персональных
данных;

ознакомление работников Общества, непосредственно осуществляющих
обработку персональных данных, с положениями законодательства Российской
Федерации в области персональных данных, в том числе с требованиями к защите
персональных данных и локальных правовых актов Общества в области



обработки и защиты персональных данных;
проведение оценки вреда в соответствии с требованиями, установленными

уполномоченным органом по защите прав субъектов персональных данных,
который может быть причинен субъектам персональных данных в случае
нарушения Федерального закона;

внутренний контроль за принимаемыми организационными и
техническими мерами по обеспечению безопасности персональных данных и
уровня их защищенности при обработке Обществом.

7.3. Общество ведет учёт машинных носителей персональных данных и
принимает меры по обеспечению сохранности носителей персональных данных.

7.4. Общество осуществляет определение угроз безопасности
персональных данных при их обработке в информационных системах
персональных данных.

7.5. Общество проводит оценку эффективности принимаемых мер по
обеспечению безопасности персональных данных до ввода в эксплуатацию
информационной системы персональных данных.

7.6. Общество использует средства защиты информации, прошедшие в
установленном порядке процедуру оценки соответствия требованиям
законодательства Российской Федерации в области обеспечения безопасности
информации.

7.7. Общество обеспечивает обнаружение фактов несанкционированного
доступа к персональным данным и принятие мер, в том числе мер по
обнаружению, предупреждению и ликвидации последствий компьютерных атак
и реагированию на компьютерные инциденты.

7.8. Общество обеспечивает в установленном порядке взаимодействие с
государственной системой обнаружения, предупреждения и ликвидации
последствий компьютерных атак на информационные ресурсы Российской
Федерации, включая информирование о компьютерных инцидентах, повлекших
неправомерную передачу (предоставление, распространение, доступ)
персональных данных.

7.9. Общество обеспечивает восстановление персональных данных,
модифицированных или уничтоженных вследствие несанкционированного
доступа к ним.

7.10. Общество организует установление правил доступа к персональным
данным, обрабатываемым в информационной системе персональных данных,
обеспечивает регистрацию и учёт всех действий, совершаемых с персональными
данными в информационной системе персональных данных.

7.11. Общество осуществляет контроль за принимаемыми мерами по
обеспечению безопасности персональных данных и уровня защищенности
информационных систем персональных данных.

8. Заключительные положения



8.1. Руководство Общества берет на себя обязательства по обеспечению
исполнения требований действующего законодательства в области обработки и
обеспечения защиты персональных данных, а также по реализации настоящей
Политики и обеспечению её выполнения всеми работниками Общества.

8.2. Настоящая Политика подлежит изменению, дополнению в случае
изменения действующих и (или) появления новых законодательных и
нормативных правовых актов Российской Федерации, в том числе специальных
нормативных актов по обработке и защите персональных данных, а также в случае
изменения целей и порядка обработки персональных данных в Обществе.

8.3. В соответствии с действующим законодательством Общество несет
ответственность за соблюдение требований действующего законодательства в
области персональных данных, а также за обеспечение безопасности
персональных данных при их обработке.

Работники, виновные в нарушении требований законодательства и
нормативных актов, локальных правовых актов Общества в области
персональных данных, несут дисциплинарную ответственность, в порядке
определенным действующим законодательством Российской Федерации.


